UBND TINH THAI BINH CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PAI HQC THAI BINH Poc 1ap — Tu do — Hanh phic

PE CUONG CHI TIET HQC PHAN
AN TOAN CO SO DU LIEU

Chuyén nganh dao tao: An toan thong tin
Bac dao tao: Dai hoc

(Ban hanh kém theo Quyét dinh S6 640/QD-DHTB, ngay 14/12/2019)

1. Tén hoc phan: AN TOAN CO SO DU LIEU
2. So tin chi: 2 (2,0,4)
3. Trinh d9: Cho sinh vién nam thir ba
4. Phan bo thoi gian
- Lén l6p:
Ly thuyét: 30 tiét
Thyc hanh: 0 tiét
- Tw hoc: 30 X 2= 60 gi¢r

5. Piéu kién tién quyét:
6. Muc tiéu ciia hoc phén

6.1. Kién thirc

- Cung cip cho sinh vién cac kién thirc co ban vé An toan co so dit lidu, gitp

sinh vién: Giai thich sy can thiét phai bdo ddm an toan co s& dir li€u, tom tat cac moi
de doa ddi vé6i co so dit liéu, kién trac an toan, cac chinh sach cho méi truong co so dit
lidu; Véan dung cac k¥ thuat diéu khién truy cap; Tém tit cac ndi dung co ban lién quan
dén an toan co so dit liéu théng ké, ma hoa dir liéu, kiém toan co s& dir liéu va SQL
injection.

6.2. Ky nang

Trang bi cho sinh vién k¥ ning st dung thanh thao cac kién thie duoc hoc dé
thiét ké va bao dam an toan cho céac co so dit liéu trong thuc té.

6.3. Vé nang luc tw chii va tw chiu trach nhiém
- C6 thai d0 nghiém tic trong hoc tap;

- Co dao duc, luong tam nghé nghi¢p, co6 trach nhi€ém véi cong viée, dam lam, ddm
chiu trach nhiém.

- C6 y thirc t6 chire ky luat, chu dong trong qua trinh hoc tap.

7. Mo ta cac ndi dung hoc phan ‘ . q
Mo ta van tat ndi dung: Hoc phan nay gom cac ndi dung chinh sau: Tong quan
vé an toan co s& dir liéu, thiét ké an toan CSDL, an toan co s& dit liéu, phat hién xam
nhap trai phép.
8. Nhiém vu cia sinh vién



- Dy 16p: Sinh vién phai tham gia tdi thiéu 80% sd tiét hoc trén 16p.
- C6 ddy du diém thuong xuyén, diém danh gia nhan thirc, lam bai tip ¢ nha theo
yéu cau cla giang vién.
- C6 du 2 bai kiém tra dinh ky va bai tap 16n.
- Tham gia dy ky thi két thic hoc phan.
- Nghién ctru tai li¢u trudce khi 1én 16p.
9. Tai liéu hoc tap
- Giao trinh chinh:
[1]. Bai giang An toan co s¢ dir liéu — Truong Pai hoc Thai Binh
- Sach tham khao:
[1] Giao trinh An toan co so dir liéu — Hoc vién ndong nghi¢p Ha Noi.
[2] Giao trinh An toan co s¢ dit liéu — Hoc vién buu chinh vién thong.
10. Tiéu chuin danh gia sinh vién
10.1. Tiéu chi danh gia:

STT Pi¢m thanh phan Quy dinh Trong s6 | Ghi chu

- S6 tiét du hQC/Téng
Piém thuong xuyén, danh gia | sb tiét: 10%.

1 | nhan thtc, thai do thao luan, |- S6 bai tap da 10%
chuyén can, 1am bai tp & nha. | 1am/Toéng s6 bai tap
duoc giao: 10%.

Diém kiém tra dinh ky 2 Iy | 2 0l kiemtraly
2 X nes TR A 1A thuyét 1 tict trén 16p. 30%
thuyét 45°. Bi€ém tiéu luan. oA 1A
- 1 bai ti€u luan
3 | Thi két thuc hoc phan - Thi 1y thuyét (60”) 60%

10.2. Cach tinh diém:
- Sinh vién khéng tham gia @i 80% sé tiét hoc trén 16p khéng dwoc thi lan dau.
- Diém thanh phan dé diém 1é dén mét chir s6 thdp phan.
- Piém két thiic hoc phan lam tron dén phan nguyén.

11. Thang diém: 10

12. Noi dung chi tiét hoc phan

Chuong Noi dung LT

TH

Chuong 1: Tong quan vé an toan co sé di lidu
1.1 Giéi thi¢u
1.2 Mot s6 khai niém trong CSDL
1.3 Cac véan dé an toan trong CSDL
1.3.1 Cé4c hiém hoa ddi vé6i an toan CSDL
1 1.3.2 Cac yéu cau bao vé CSDL 3
1.4 Kiém soat an toan
1.4.1 Kiém soat ludng
1.4.2 Kiém soat suy dién
1.4.3 Kiém soat truy nhap
1.5 Thiét ké CSDL an toan




Chuong

Noi dung

LT

TH

Chuwong 2: Thiét ké an toan CSDL

2.1 Gigi thiéu

2.2 Thiét ké DBMS an toan

2.2.1 Cac co ché an toan trong cac DBMS

2.2.2 M6 hinh cp quyén System R

2.2.3 Céc kién trac cua DBMS an toan

2.2.4 Thiét ké cac co so dit liéu an toan
2.2.4.1 Giai doan phan tich so bo
2.2.4.2 Giai doan phan tich yéu cau va chon lya chinh sach an toan
2.2.4.3 Giai doan thiét ké khai niém
2.2.4.4 Giai doan thiét ké logic
2.2.4.5 Giai doan thiét ké vat ly

12

Chuong 3: An toan CSDL
3.1 Gidi thiéu
3.2 Cac khai niém co ban va gia dinh
3.3 Mot s6 kiéu tan cong suy dién
3.4 Cac k¥ thuat chéng suy dién
3.4.1 Céc ky thuat khai niém
3.4.2 Cac k¥ thuat dua vao han ché
3.4.3 Cac k¥ thuat dya vao gay nhiéu
3.5 Khung lam viéc chung danh cho viéc so sanh cac k§y thuat chdng suy dién

Chuwong 4: Phdt hién xam nhdp trdi phép
4.1. Tai sao phai bao mat CSDL?
4.2. Cac tan cong vao CSDL
4.2.1 T4n cong tinh bi mat
4.2.2 T4n cong tinh toan ven
4.3. M6 hinh de doa
4.4. Bam bao an toan CSDL bang mat ma

13. Hinh thirc va ndi dung tirng tuin:

HTTCDH

Thoi | Yéu ciu SV
Noi dung gian | chuén biva
(tiét) | dia chi tu liéu

Ghi
cha

Noi dung 1

. (Tuan 1)

Ly thuyét

Chwong 1: Tong quan vé an toan co sé di AChuan bi ‘z‘az
. lieu gidao trinh

liéu .

o mon hoc
1.1 Gio t}’neu - Nghién ciru
1.2 M4t s0 khai niém trong CSDL 3 va doc gido
1.3 Céc van dé an toan trong CSDL trinh Tai liéu
1.4 Kiém soat an toan [1].12]

1.5 Thiét ké CSDL an toan




Thoi | Yéu ciu SV Ghi
HTTCDH Noi dung gian | chuén bijva chi
(tiét) | dia chi tu liéu
Noi dung 2: (Tudan 2)
o - Chudn bi tai
Chwong 2: Thiét ke an toan CSDL liéu gido trinh
2.1 Gidi thiéu mon hoc
Ly thuyét | 2.2 Thiét ké DBMS an toan 3 | - Nghién ciiu
2.2.1 Céc co ché an toan trong cac DBMS va doc gido
trinh Tai liéu
‘ [11, [2]
Noi dung 3: (Tuan 3)
- Chuan bj tai
Chuwong 2: Thiét ké an toan CSDL ligu g1 trinh
/ \ mon noc
. 2.2.2 M0 hinh ca en mR i
Ly thuyét 0 hinh cap quyen System R 3 | - Nghién citu
2.2.3 Céc kién trac caa DBMS an toan . .,
va doc giao
trinh Tai liéu
‘ [1.[2]
Noi dung 4: (Tuan 4)
Chuwong 2: Thiét ké an toan CSDL - Chudn bj tai
2.2.4 Thiét ké cac co so dir liéu an toan liéu gido trinh
] 2.2.4.1 Giai doan phan tich so bo mon hoc
Ly thuyét 2.2.4.2 Giai doan phan tich yéu ciu va chon | 3 | - Nghién ciu
lya chinh sach an va doc gido
toan trinh Tai lieu
[1],[2]
Noi dung 5: (Tudn 5)
- Chuan bj tai
Chuwong 2: Thibt ké an toan CSDL fq’;gh’zz frink
, £ 2.2.4.3 Giai doan thiét ké khai niém S
Ly thuyét o o 3 - Nghién ciru
2.2.4.4 Giai doan ’thle,t ke logic va doc gido
2.2.4.5 Giai doan thiét ke vat ly trinh Tai liéu
[1] Tai liéu [2]
Noi dung 6: (Tuan 6)
- Chuan bj tai
Chuwong 3: An toan CSDL ligu gido trinh
3.1 Giéi thiéu mon hoc
Ly thuyét o R o 3 - Nghién citu
3.2 Cac khai ni€ém co ban va gia dinh . -,
va doc giao
trinh Tai liéu
‘ [1]. [3]
Noi dung 7:(Tuan 7)
. h : An toan CSDL - Chudn bj tai
Ly thuyét Chwong 3: An toan CS. 5 Chuan bi tai

3.3 Mot sb kiéu tan cong suy dién

liéu gidao trinh




Thoi | Yéu ciu SV Ghi
HTTCDH Noi dung gian | chuén bijva chi
(tiét) | dia chi tu liéu
3.4 Cac k¥ thuat chong suy dién mon hoc
3.4.1 Céc ky thuat khai niém - Nghién ciru
3.4.2 Cac k¥ thuat dwa vao han ché va doc giao
trinh Tai liéu
‘ [1. 3]
N§i dung 8:(Tuan 8)
- Chudn bi tai
Chuong 3: An toan CSDL 2 liéu gido trinh
3.4.3 Cac ky thuat dua vao gay nhiéu mon hoc
Ly thuyét | 3.5 Khung lam viéc chung danh cho viéc so - Nghien ciiu
sanh céac k¥ thuat chong suy dién va doc gido
Kidm tra 1 trinh Tai liéu
‘ 1. [3]
Noi dung 9: (Tuan 9)
Chuong 4: Phat hién xdm nhdp trdi phép - Chudn bi tai
4.1. Tai sao phai bao mat CSDL? h‘efl gido trinh
4.2. Céc thn cong vao CSDL mon hoc
Ly thuyét | = RS vaD BLL 3 | - Nghién ciru
4.2.1 Tan cong tinh bi mat . .,
va doc gidao
trinh Tai liéu
‘ 1. [3]
N¢i dung 10: (Tuan 10)
- Chudan bi tdi
Chuong 4: Phat hién xim nhp tréi phép ligu gido trinh
4.2.2 Téan cong tinh toan ven mon hoc
Ly thuyét c 8 i 2 - Nghién ciru
4.3. M0 hinh de doa \ .,
. va doc gidao
4.4. Dam bao an toan CSDL bang mat ma trinh Téi liéu
q ” [1], [3]
Kiémtra | - Kiém tra danh gid mon hoc 1
TRUONG KHOA TRUONG BO MON
(Ba ky) (ba ky)




